
ΥΠΟΔΕΙΓΜΑ ΦΥΛΛΟΥ ΣΥΜΜΟΡΦΩΣΗΣ
	για τις «ΥΠΗΡΕΣΙΕΣ ΕΣΩΤΕΡΙΚΟΥ ΕΛΕΓΚΤΗ»

	ΠΡΟΔΙΑΓΡΑΦΗ
(Θα συμπληρωθούν οι γραμμές και θα αναφερθούν οι προδιαγραφές όπως αυτές αναφέρονται στις Τεχνικές Προδιαγραφές)
	ΑΠΑNΤΗΣΗ
(Θα πρέπει να συμπληρωθεί η λέξη ναι –σύμφωνα με τις τεχνικές προδιαγραφές)
	ΠΑΡΑΠΟΜΠΗ
(Θα καταγραφεί η σαφής παραπομπή σε σημείο της τεχνικής προσφοράς)

	Οι ενδιαφερόμενοι υποψήφιοι (φυσικά πρόσωπα ή ο εκπρόσωπος των νομικών προσώπων άλλως/ή και το υποδεικνυόμενο από το νομικό πρόσωπο άτομο ως DPO), θα πρέπει να συγκεντρώνουν τα παρακάτω αναφερόμενα προσόντα:

	· Επαγγελματικά προσόντα, ιδίως βάσει της εμπειρογνωσίας στον τομέα του δικαίου και των πρακτικών περί προστασίας δεδομένων, καθώς και βάσει της ικανότητας εκπλήρωσης των καθηκόντων που αναφέρονται στο άρθρο 39 του ΓΚΠΔ.
	
	

	·  Πτυχίο ΑΕΙ Νομικής Σχολής, Σχολής Πληροφορικής, Σχολής Μηχανικών Πληροφορικής ή αντίστοιχο τίτλο σπουδών της Αλλοδαπής αναγνωρισμένο από τον Διεπιστημονικό Οργανισμό Αναγνώρισης Τίτλων Ακαδημαϊκών και Πληροφόρησης. 


	
	

	· Άδεια Ασκήσεως Επαγγέλματος εφόσον αυτή προβλέπεται ανάλογα με την ιδιότητα του προσώπου.
	
	

	· Ανεπτυγμένες γνώσεις Η/Υ (αποδεικνυόμενες με: α) αναγνωρισμένο πιστοποιητικό χρήσης Η/Υ (π.χ. ECDL ή ΑCΤΑ ή ισοδύναμο) ή β) με τίτλους σπουδών, βασικούς ή/και μεταπτυχιακούς, Πανεπιστημιακής ή/και Τεχνολογικής εκπαίδευσης, από την αναλυτική βαθμολογία των οποίων προκύπτει ότι οι υποψήφιοι έχουν παρακολουθήσει επιτυχώς τέσσερα τουλάχιστον μαθήματα, υποχρεωτικά ή κατ' επιλογή, Πληροφορικής ή γνώσης χειρισμού Η/Υ).
	
	

	· Εμπειρία στον τομέα του Δικαίου και των πρακτικών περί προστασίας δεδομένων
	
	

	· Γνώση του τομέα ηλεκτρονικής διακυβέρνησης σε θέματα υγείας
	
	

	· Γνώση των διαδικασιών απόδοσης των υπηρεσιών του Φορέα (εσωτερικά και προς τρίτους) 
	
	

	· Γνώση των τεχνολογιών πληροφορίας και ασφάλειας δεδομένων, ώστε να μπορεί να κατανοήσει, να σχεδιάσει και να εποπτεύσει την εφαρμογή ενός προγράμματος προστασίας δεδομένων προσωπικού χαρακτήρα.
	
	

	Οι υποψήφιοι καλούνται να προσκομίσουν:

	1. Πλήρες βιογραφικό σημείωμα (του υποψηφίου και όλων των τυχόν φυσικών προσώπων που απαρτίζουν την ομάδα του).


	
	

	2. Ευκρινές φωτοαντίγραφο του  Πτυχίου Τίτλου Σπουδών του
	
	

	3. Ευκρινές φωτοαντίγραφο της Άδειας Ασκήσεως Επαγγέλματος εφόσον αυτή προβλέπεται ανάλογα με την ιδιότητα του προσώπου.
	
	

	4. Ευκρινές φωτοαντίγραφο του Πιστοποιητικό Γνώσης Η/Υ
	
	

	5. Στοιχεία (βεβαιώσεις, πιστοποιητικά), τα οποία θα συνεκτιμηθούν και θα αποδεικνύουν:

· Την εξειδικευμένη επιστημονική γνώση και εμπειρογνωσία των πρακτικών περί προστασίας και διαχείρισης δεδομένων και της ικανότητας εκπλήρωσης των καθηκόντων που προβλέπονται στον ΓΚΠΔ στο πλαίσιο συμμόρφωσης και υλοποίησης αυτού, ειδικά σε συνάρτηση με τον τομέα της παροχής υπηρεσιών υγείας.

· Τη γνώση του τομέα της Υγείας και ειδικότερα των διοικητικών κανόνων που τον διέπουν

· Την αντίληψη για τα πληροφοριακά συστήματα και ειδικότερα την διαχείριση δεδομένων μέσω αυτών και την ασφάλειά τους


	
	

	Εφόσον ο υποψήφιος (φυσικό πρόσωπο ή ο εκπρόσωπος του νομικού προσώπου ή το άτομο που αυτό θα υποδείξει και θα οριστεί και ΥΠΔ), δηλώσει ότι πλαισιώνεται από συνεργάτες φυσικά πρόσωπα για την αρτιότερη και ταχύτερη παροχή Γ.Κ.Π.Δ. - υπηρεσιών (GDPR SERVICES), θα πρέπει, για λόγους σαφήνειας και οργάνωσης και προκειμένου να αποτραπούν και συγκρούσεις συμφερόντων, να αναφέρει στην αίτησή του (στην τεχνική προσφορά) σαφώς τον καταμερισμό εργασίας στα φυσικά πρόσωπα που θα δηλώσει, τους τίτλους σπουδών αυτών και την εμπειρογνωσία τους στις πρακτικές προστασίας και διαχείρισης προσωπικών δεδομένων. Τα εν λόγω φυσικά πρόσωπα (που αποτελούν την οργανωμένη ομάδα του υποψηφίου) είναι απαραίτητο να είναι και εκείνοι κάτοχοι πτυχίου ΑΕΙ.
	
	

	1. ΑΝΤΙΚΕΙΜΕΝΟ ΤΟΥ ΕΡΓΟΥ:

Η συνεργασία των συμβαλλομένων μερών για τη συμμόρφωση του Γ.Ν.Θ. «ΑΓΙΟΣ ΠΑΥΛΟΣ»  με τον Κανονισμό της Ευρωπαϊκής Ένωσης 2016/679 ο οποίος θεσπίζει κανόνες που αφορούν στην Προστασία των Φυσικών Προσώπων, έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και κανόνες που αφορούν την ελεύθερη κυκλοφορία των δεδομένων προσωπικού χαρακτήρα.
	
	

	2.Α. Καθήκοντα του Υπευθύνου Προστασίας Δεδομένων (DPO SUPPORT)

Ο Υπεύθυνος Προστασίας Δεδομένων (ΥΠΔ) διευκολύνει τη συμμόρφωση του υπευθύνου επεξεργασίας και των εκτελούντων την επεξεργασία προς τις διατάξεις του ΓΚΠΔ και μεσολαβεί μεταξύ των διαφόρων ενδιαφερομένων (π.χ. εποπτικές αρχές, υποκείμενα των δεδομένων). Ο ρόλος του είναι συμβουλευτικός (όχι αποφασιστικός). Καταρχήν δεν φέρει προσωπική ευθύνη για τη μη συμμόρφωση προς τον ΓΚΠΔ, έχει όμως βέβαια την ευθύνη καθοδήγησης του φορέα προς την απαιτούμενη συμμόρφωση προς το ΓΚΠΔ. (Επισημαίνεται ότι υπεύθυνος να διασφαλίζει και να μπορεί να αποδεικνύει ότι η επεξεργασία διενεργείται σύμφωνα με τον ΓΚΠΔ είναι ο υπεύθυνος επεξεργασίας ή ο εκτελών την επεξεργασία).
	
	

	Αναλυτικά τα καθήκοντα του ΥΠΔ είναι τα ακόλουθα:


	
	

	· Να ενημερώνει και να συμβουλεύει τη Διοίκηση και τους υπαλλήλους του Νοσοκομείου σχετικά με τις υποχρεώσεις τους που απορρέουν από τον ΓΚΠΔ και άλλες διατάξεις περί προστασίας δεδομένων.
	
	

	· Να εκπροσωπεί το Νοσοκομείο έναντι των Αρχών, εθνικών και ευρωπαϊκών αναφορικά με θέματα προστασίας προσωπικών δεδομένων
	
	

	· Να εισηγείται απευθείας στην ανώτερη διοίκηση τις κατάλληλες πολιτικές προστασίας των δεδομένων
	
	

	· Να παρακολουθεί την εσωτερική συμμόρφωση με τον ΓΚΠΔ και άλλες διατάξεις περί προστασίας δεδομένων (π.χ. προσδιορισμός και διαχείριση δραστηριοτήτων επεξεργασίας, εκπαίδευση προσωπικού, διενέργεια εσωτερικών ελέγχων).
	
	

	· Να παρακολουθεί και να εναρμονίζει τη λειτουργία του Υπεύθυνου Επεξεργασίας ή του Εκτελούντα την Επεξεργασία σε ό,τι αφορά τις πολιτικές, πρακτικές και μεθοδολογίες επεξεργασίας, αποθήκευσης και μεταφοράς δεδομένων προσωπικού χαρακτήρα
	
	

	· Να προστατεύει τον Υπεύθυνο Επεξεργασίας ή τον Εκτελούντα την Επεξεργασία από τους κινδύνους επιβολής των σημαντικότατων και βαρύτατων διοικητικών προστίμων που προβλέπονται ρητά από τον Κανονισμό
	
	

	· Να παρέχει συμβουλές για την εκτίμηση αντικτύπου και να παρακολουθεί την υλοποίησή της, καθώς και να καταρτίζει πρότυπο υποδείγματος Εκτίμησης Αντικτύπου
	
	

	· Να μεριμνά για την εξασφάλιση της υποστήριξης της ανώτερης διοίκησης και να αιτείται εγκαίρως τον απαιτούμενο προϋπολογισμό για την εφαρμογή του προγράμματος προστασίας των δεδομένων
	
	

	· Να καταρτίζει το πρόγραμμα και την πολιτική προστασίας δεδομένων (ενδεικτικά συγγραφή εσωτερικής εγκυκλίου, υποδείγματα εγγράφων κ.α. ανά Δ/νση/Τμήμα) και να εποπτεύει την εφαρμογή τους, να αξιολογεί τον βαθμό συμμετοχής και την επιτυχία του και να προβαίνει στις αναγκαίες διορθώσεις, όπου απαιτείται
	
	

	· Να καταρτίσει Ευρετήριο Προσωπικών Δεδομένων (το οποίο θα ενημερώνεται όποτε απαιτείται) που αφορά στο είδος των προσωπικών δεδομένων, τον τρόπο αποθήκευσης και επεξεργασίας τους, τον επιτρεπόμενο χρόνο αποθήκευσής τους και τη μεθοδολογία διαγραφής ή καταστροφής τους
	
	

	· Να είναι το πρώτο σημείο επαφής για τις εποπτικές αρχές και τα υποκείμενα των δεδομένων (εργαζόμενοι, ασθενείς, κ.λπ
	
	

	· Να συντονίζει τη διατμηματική συνεργασία με τις Διευθύνσεις και τα Τμήματα του Νοσοκομείου για τη δημιουργία μίας διαρκούς κουλτούρας προστασίας των δεδομένων ως πολύτιμου περιουσιακού στοιχείου του Νοσοκομείου, καθώς σε ένα ασθενοκεντρικό σύστημα παροχής υπηρεσιών υγείας, η προστασία του ατόμου έναντι της επεξεργασίας δεδομένων του προσωπικού χαρακτήρα δεν συνιστά απλή επιλογή, αλλά πρωταρχικό σκοπό του συστήματος
	
	

	· Να συνεργάζεται με την εποπτική αρχή και να ενεργεί ως σημείο επικοινωνίας με την εποπτική αρχή για ζητήματα που σχετίζονται με την επεξεργασία, περιλαμβανομένης της διαβούλευσης που αναφέρεται στο άρθρο 36 του ΓΚΠΔ.
	
	

	· Να συμμετέχει σε όλα τα ζητήματα σχετικά με την προστασία προσωπικών δεδομένων (π.χ. παρουσία σε συσκέψεις ανώτερων και μεσαίων στελεχών της διοίκησης ή αντίστοιχα άλλων Φορέων και κατά τη λήψη αποφάσεων, καταγραφή λόγων διαφωνίας με τις συμβουλές του, έγκαιρη διαβίβαση πληροφοριών για παροχή γνώμης, άμεση λήψη γνώμης σε περίπτωση περιστατικού παραβίασης)
	
	

	· Να σχεδιάζει και να πραγματοποιεί εσωτερικά εκπαιδευτικά προγράμματα και να τηρεί τα απαιτούμενα αρχεία ολοκλήρωσης των εκπαιδεύσεων ανά τμήμα/ομάδα εργαζομένων
	
	

	· Κατά την εκτέλεση των καθηκόντων του, να λαμβάνει δεόντως υπόψη τον κίνδυνο που συνδέεται με τις πράξεις επεξεργασίας, συνεκτιμώντας τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της επεξεργασίας. 
	
	

	· Λογοδοτεί απευθείας στον Διοικητή του Νοσοκομείου, ενώ παράλληλα δεσμεύεται από την τήρηση του απορρήτου ή της εμπιστευτικότητας σχετικά με την εκτέλεση των καθηκόντων του.
	
	

	· Είναι σε άμεση συνεργασία με το Γραφείο Υπευθύνου Προστασίας Δεδομένων του Υπουργείου Υγείας για την ενίσχυση των δράσεων προστασίας δεδομένων του Υπουργείου και την εφαρμογή τους στο σύνολο των εποπτευόμενων φορέων με ομοιογενή και εύρυθμο τρόπο.
	
	

	· Δημιουργία κατάλληλης κουλτούρας στο ανθρώπινο δυναμικό του Νοσοκομείου
	
	

	Η Διοίκηση του Φορέα φροντίζει αντίστοιχα ώστε ο ΥΠΔ:

· Να έχει ελεύθερη πρόσβαση σε δεδομένα και πράξεις επεξεργασίας 
	
	

	· Να έχει στη διάθεσή του τους απαραίτητους πόρους για την εκπλήρωση των καθηκόντων του (π.χ. ενεργή στήριξη από τα ανώτερα διοικητικά στελέχη, οικονομικοί πόροι, υποδομές, συνεχής κατάρτιση).
	
	

	· Να εκπληρώνει τα καθήκοντά του με ανεξάρτητο τρόπο (δεν λαμβάνει εντολές για την άσκηση των καθηκόντων του) και δεν υφίσταται κυρώσεις επειδή επιτέλεσε τα καθήκοντά του.
	
	

	2.Β. Καθήκοντα του Υπευθύνου Προστασίας Δεδομένων (DPO SUPPORT) ως προς τις ΓΚΠΔ-υπηρεσίες συμμόρφωσης με τον νέο κανονισμό (GDPR SERVICES)


	Ο υποψήφιος θα αναλάβει την ολοκληρωμένη συμμόρφωση και τον έλεγχο αυτής του Νοσοκομείου προς τις επιταγές του Γ.Κ.Π.Δ. που θα περιλαμβάνει υποχρεωτικά τις παρακάτω διαδικασίες:


	
	

	1) Χαρτογράφηση των δεδομένων και αρχείων, αξιοποιώντας τυχόν υπάρχουσες καταγραφές, των διαδικασιών, συστημάτων και προσώπων που προβαίνουν σε επεξεργασία αυτών, περιλαμβανομένης της καταγραφής ροών επεξεργασίας προσωπικών δεδομένων.
	
	

	2) Εκτίμηση αντίκτυπου επεξεργασίας δεδομένων και ανάλυση αποκλίσεων.

· Αξιολόγηση πλαισίου ασφαλείας των πληροφοριακών συστημάτων και σχεδιασμός προγραμμάτων, εφαρμογών και διαδικασιών για την προστασία και ελαχιστοποίηση των δεδομένων.

· Εκτίμηση και διαχείριση (υψηλών) κινδύνων από την επεξεργασία εντός του οργανισμού και εξωτερικά (ιδίως για την περίπτωση μεταφοράς δεδομένων εντός και εκτός Ε.Ε.)

· Προσδιορισμός νομικών βάσεων επεξεργασίας προσωπικών δεδομένων (συμπεριλαμβανομένης της συναίνεσης του υποκειμένου) και έλεγχος συμβάσεων και διατυπώσεων σε έντυπα ενημέρωσης και χορήγησης συγκατάθεσης.

· Χειρισμός αιτημάτων των υποκειμένων (πρόσβασης, διαγραφής κ.λ.π.)

· Ανάπτυξη σχεδίου απόκρισης για την παραβίαση δεδομένων και προετοιμασία πρωτοκόλλου γνωστοποίησης παραβίασης δεδομένων στην εποπτεύουσα αρχή (ΑΠΔΠΧ) και σχετικής ανακοίνωσης στα υποκείμενα.
	
	

	3) Διαμόρφωση προγράμματος συμμόρφωσης (πρόταση οργανωτικών και τεχνικών μέτρων) και ανάπτυξη πρότυπων διαδικασιών για την επεξεργασία προσωπικών δεδομένων υπό μορφή εγχειριδίου.
	
	

	4) Εκπαίδευση προσωπικού.
	
	

	Η υλοποίηση των ΓΚΠΔ-υπηρεσιών θα πραγματοποιηθεί σύμφωνα με το παρακάτω ενδεικτικό χρονοδιάγραμμα, το οποίο ο υποψήφιος που θα επιλεγεί οφείλει εντός δέκα (10) εργάσιμων ημερών να προβεί σε αναλυτικό προσδιορισμό του έργου και να καταθέσει στη Διοίκηση του Νοσοκομείου οριστικό χρονοδιάγραμμα:
	
	

	Επικαιροποίηση της Υφιστάμενης Χαρτογράφησης
4 εβδομάδες από την υπογραφή της σύμβασης
	
	

	Εκτίμηση αντίκτυπου
8 εβδομάδες από την υπογραφή της σύμβασης
	
	

	Κατάρτιση Προγράμματος συμμόρφωσης και πρότυπες διαδικασίες
12 εβδομάδες από την υπογραφή της σύμβασης
	
	

	Εκπαίδευση προσωπικού
4 εβδομάδες από την υπογραφή της σύμβασης
	
	

	Για την εκτέλεση των Γ.Κ.Π.Δ.-υπηρεσιών ο συμβασιούχος και η τυχόν υπάρχουσα ομάδα του έχουν πλήρη πρόσβαση στις δομές του Νοσοκομείου από τις 07.00'​ έως 15.00' κάθε εργάσιμη ημέρα της εβδομάδας. Η Διοίκηση του Νοσοκομείου θα παρέχει ειδικό διακριτό χώρο για την διευκόλυνση της παροχής υπηρεσιών.
	
	

	Ο ΥΠΔ υποχρεούται να πραγματοποιεί τουλάχιστον 4 επισκέψεις μηνιαίως στο χώρο αυτό για την άσκηση των καθηκόντων του, διάρκειας όχι μικρότερης των πέντε (5) πλήρων ωρών σε πρωινή και εργάσιμη ώρα, ενώ θα πρέπει να είναι διαθέσιμος (τηλεφωνική επικοινωνία – μέσω ηλεκτρονικού μηνύματος) τις εργάσιμες μέρες και ώρες. 
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